КАК УБЕРЕЧЬ СВОЮ ПЕРСОНАЛЬНУЮ ИНФОРМАЦИЮ В ИНТЕРНЕТЕ, ЕСЛИ ВЫ ОБЩАЕТЕСЬ В СОЦИАЛЬНЫХ СЕТЯХ

       Проблема сохранения персональных данных в Интернете встала особенно остро после увеличения случаев мошенничества, киберпреследования и запугивания пользователей. Получив личную информацию о жертве, злоумышленник с легкостью может испортить ей жизнь или даже подорвать материальное благосостояние. Поэтому крайне важно держать свои персональные данные в секрете, скрываясь под многочисленными никами, номерами и нейтральными учетными записями, чтобы избежать неприятностей. Однако в связи с желанием многих пользователей пользоваться социальными сетями и сайтами знакомств, скрывать всю информацию о себе не представляется возможным. Как иначе зарегистрироваться на «Одноклассниках», если не указывать имя, фамилию и учебные заведения? Как завести знакомство с девушкой/парнем на сайте, не опубликовав фотографию и способы связи? Никак.

       К сожалению, приходится признать, что пользование социальными сетями вроде «одноклассников» и «вконтакте» является небезопасным – именно из-за этих самых «персональных данных». По ним, помимо старых друзей и знакомых, вас могут найти люди, знаться с которыми вы вовсе не жаждете. Избежать этого нельзя – выкладывая в Интернет информацию о себе, вы делаете ее доступной всем, а не только тем, для кого она предназначалась. Поэтому, регистрируясь на подобных ресурсах, нужно быть морально готовым к неприятным контактам, а не только поиску друзей детства. К числу «неприятных» относятся контакты с теми, кто навязчиво предлагает свое общество в киберпространстве (или наяву, найдя Вас по данным из соцсети) вопреки Вашему четко высказанному желанию.

       И все-таки «утечки» личной информации можно избежать, даже пользуясь ресурсами, где указывать ее обязательно. Например, на сайтах, не являющихся социальными сетями и магазинами, вполне можно указать вместо настоящего имени-фамилии псевдоним, или, если это позволит интерфейс, вовсе оставить эти пункты анкеты пустыми. На сайтах знакомств можно указывать лишь электронные способы связи, например, специально выделенный для подобных контактов е-mail или номер аськи. Если же разговор по ним окажется удачным, ничто не мешает поделиться потом с собеседником «более реальными» электронными координатами, а то и телефоном или адресом.
«Специальный» ящик нужен не только для защиты от возможного киберпреследования. Указывая адрес электронной почты в открытом доступе, вы рискуете попасть в базу данных спамеров и ежедневно получить массу ненужных и «завешивающих» ящик рассылок. Поэтому указывайте адрес, заранее зарегистрированный для общения на сайте, который не жалко потерять из-за потока спама. Иначе придется регистрировать новый личный ящик и сообщать его адрес всем старым контактам.
 
       При пользовании популярной социальной сетью необходимо загружать личные фотографии и файлы только в доступ «для друзей». Таким образом, увидеть их смогут лишь те люди, кого вы лично одобрите. При этом важно осторожно подходить к выбору друзей, не принимать все заявки подряд для количества. Радость от большого числа «друзей» быстро омрачится неприятностями. Какими? Например, вы можете стать жертвой злого шутника, который использует ваши данные для организации киберпреследования. Ваши враги могут воспользоваться вашими фотографиями и контактами для размещения на других ресурсах, где бы вы совсем не хотели их видеть. Мошенники, спамеры, фишеры, получив информацию о вас, непременно включат ее «в свой оборот».
Всегда старайтесь оставить о себе минимум информации, не сообщайте ничего лишнего, не открывайте доступ к своим личным страничкам незнакомым людям и общение в социальных сетях принесет максимум удовольствия и минимум проблем.
Источник: http://www.saferunet.ru/teenager/news/569/
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