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· копировать защищаемую информацию на внешние носители без разрешения своего руководителя;
· самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;
· несанкционированно открывать общий доступ к папкам на своей рабочей станции;
· запрещено подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства;
· отключать (блокировать) средства защиты информации;
· обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн;
· [bookmark: OCRUncertain831]сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн;
· привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных.
2.10. При отсутствии визуального контроля за АРМ доступ к компьютеру должен быть немедленно заблокирован. Для этого необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Блокировка>.
2.11. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в пределах возложенных на него функций.
[bookmark: _Toc275359040]
3.Правила работы в сетях общего доступа и (или) международного обмена

3.1. Работа в сетях общего доступа и (или) международного обмена (сети Интернет и других) (далее – Сеть) на элементах ИСПДн, должна проводиться при служебной необходимости.
3.2. При работе в Сети запрещается:
· осуществлять работу при отключенных средствах защиты (антивирус и других);
· передавать по Сети защищаемую информацию без использования средств шифрования;
· запрещается скачивать из Сети программное обеспечение и другие файлы;
· запрещается посещение сайтов сомнительной репутации (порно-сайты, сайты, содержащие нелегально распространяемое ПО и другие);
· запрещается нецелевое использование подключения к Сети.

[bookmark: _Toc275359041]4.Права и ответственность пользователей ИСПДн
4.1 Пользователь имеет право в отведенное ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам ИСПДн.

4.2 Пользователи, виновные в несоблюдении Настоящей инструкции расцениваются как нарушители Федерального закона РФ 27.07.2006 г. N 152-ФЗ "О персональных данных" и несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.
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NHCTPYKIIUSA
nodassosarens MCIa (mAGopMaHOHHBIX cHETeM)
B MKOY «Hogo-/Imurpuesckas COII»

1.061mue nomoxeHus

1.1. Tlome3oBarens WHGDOPMALMOBHBIX CHCTEM MEPCOHANBHBIX Aanubix (UCIIJIH) (mamee —
[Mone3oBarens) ocymecTBIsET 00paBOTKY NEPCOHANBHBIX JAHHEIX B HHMOPMAIIHOHHON CHCTEME
TIEPCOHATBHBIX JAHHEIX.

1.2. Tlone3oBatenem sBNSETCS KaXHBIA COTPYMHHK IIKONEL, yIaCTBYIONMA B paMKax CBOHX
GyHKIMOHANBHEX 00S3aHHOCTER B IIPOTIECCAX aBTOMATH3MPOBAHHOM 00paboTKy HHPOPMAITHHE K
WMEIOMAK JOCTYIl X aNlapaTHBIM CPEACTBAM, IIPOrPaMMHOMY OOECHEYEHHIO, NAHHBIM WU
CPEICTBAM 3aIUTHL

1.3. Tlone30BaTels HECET NEPCOHANBHYIO OTBETCTBEHHOCTD 34 CBOU JEHCTBUSL.

1.4. Tloms3oBarens B cBoel paboTe PYKOBOACTBYETCS HACTOSIICH WHCTPYKIHEH, u
HOPMATHBHBIMH JOKYMEHTAMH MITKOJIBL. )

1.5. MeTomu4eckoe PyKOBOACTBO paboTOM [ONB30BATENsl OCYINECTRBIAETCS OTBETCTBEHHBIM 34
obecreueHre 3alUThl IePCOHATBHBIX JTAHHBIX.

2.JlomsKHOCTHBIE 06SI3aHHOCTH

Tlomp3oBarens 00s3an:
2.1. 3@are ¥ BBIIONHATE TpeGOBAaHHS JEUCTBYIOIMX HOPMATHBHBIX ¥  DPYKOBOMALIEX
JOKYMEHTOB, @ TaKkXe BHYTPEHHHX HHCTPYKIMH, PYKOBOJACTBA IIO 3aluTe WH()OPMANUH H
PaCHOPKEHUH, PETIAMEHTHPYIOIEX IOPSIOK JSHCTBUH 110 3a1iTe WHOOPMAIHH.
2.2. BpIIONHATS HA aBTOMATH3MpPOBAHHOM paboueM MecTe (APM) Tonbko Te mpomepypl,
KOTOpBIE ONpelenensl i Hero B [lomoxenuu o6 opraHu3anuyl paGoTHl ¢ IEPCOHATBHBIMA
nmapasivE B MKOY «Hoso-/Imutpuesckas COILL».
2.3. 3HaTh ¥ COOMIONATH YCTAHOBIEHHEIE TPEGOBAHNWS IO PEKUMY OOPaGOTKH TEepPCOHANBHBIX
JIaHHBIX, yIETY, XPaHEHHIO H IE€PECHUIKe HOCHTENeH nadopmarmy, o6ecuedeHnio 6e30IacHOCTH
I1/11, a Taxxe PYKOBOISAIIMX ¥ OPTaHA3aIHOHHO-PACIOPSIUTEIEHEIX TOKYMEHTOB.
2.4. Cobmonate TpeGOBaHHS HHCTPYKIMH II0 OPTaHU3alyy NapOILHON 3aIATEL
2.5. Cobmonars mpasuna Ipu pabote B CeTaX ofIIEro nocTynma M (VM) MEXKITYHAPOIHOTO
obmena — VIHTEepHeT.
2.6. DxpaH MOHHTOpa B IIOMEIICHUE PACIONaraTh BO BpeMs paboThl Tak, 4ToGBI HCKIIFOUATACE
BO3MOYKHOCTH HECAHKIMOHHPOBAHHOTO O3HAKOMIIEHHS ¢ 0TOOpaXkaeMol Ha HAX wHpopMamme
TIOCTOPOHHYIMY JIATAMY, IITOPEl Ha OKOHHEIX IPOEMax MJOJDKHEI ObIThH 3aBellaHbl (HKATIO3H
32KPBITHL).
2.7. OG0 BceX BBIABICHHBIX HAPYLICHWSX, CBS3aHHBIX ¢ MHGOOPMANMOHHON Ge30IIaCHOCTEHIO
WIKONBI, & TaKk JKe JUid TWONy4eHHH KOHCYIBTAalMd IO BompocaM WH()OPMANUOHHON
6e301macHOCTH, Heobxomumo obparnateest K Ammurucrparopy UCTT/Ix .
2.8. Jins nomydeHHs KOHCYJNBTAmHil IO BOIpocaM paloTel W HacTpoiike sinementos MCIIa
HeobxoauMo obpamarses k Anqmunaunctparopy UCTITx .
2.9. Ilone3oBaTernsiv 3anpermaeTcs:

e  pasryalmiaTh 3alIUIIAeMyIo HHGOPMALHIO TPETHHIM JTUTAM;




