Приложение №3
к протоколу № 1

заседания школьного Совета  по вопросам
регламентации доступа к информации в сети Интернет
от 5.09.2018 г.


ПАМЯТКА ДЛЯ РОДИТЕЛЕЙ «БЕЗОПАСНЫЙ ИНТЕРНЕТ» Уважаемые родители! Если ваши дети пользуются Интернетом, вы, без сомнения, беспокоитесь о том, как уберечь их от неприятностей, которые могут подстерегать в путешествии по этому океану информации. Значительное распространение материалов, предназначенных только для взрослых или неприемлемых для детей по какой-либо другой причине, может легко привести к неприятным последствиям. Кроме того, в Сети нередко встречаются люди, которые пытаются с помощью Интернета вступать в контакт с детьми, преследуя опасные для ребенка или противоправные цели.

Меры предосторожности

Побеседуйте с детьми. Первое, что необходимо объяснить: нахождение в Интернете во многом напоминает пребывание в общественном месте. Значительная часть опасностей, подстерегающих пользователя, очень схожи

· риском, возникающим при общении с чужими людьми. Дети должны четко понимать: если они лично не знают человека, с которым общаются в Сети, это равносильно общению с незнакомцем в реальной жизни, что запрещено.

Основные правила для родителей

1. Будьте в курсе того, чем занимаются ваши дети в Интернете. Попросите их научить вас пользоваться различными приложениями, которыми вы не пользовались ранее.

2. Помогите своим детям понять, что они не должны размещать в Сети информацию о себе: номер мобильного телефона, домашний адрес, номер школы, а также показывать фотографии (свои и семьи). Ведь любой человек может это увидеть и использовать в своих интересах.

3. Если ваш ребенок получает спам (нежелательную электронную почту), напомните ему, чтобы он не верил написанному в таких письмах и ни в коем случае не отвечал на них.

4. Объясните детям, что нельзя открывать файлы, присланные незнакомыми людьми. Эти файлы могут содержать вирусы или фото-, видеоматериалы непристойного или агрессивного содержания.

5. Объясните, что некоторые люди в Интернете могут говорить неправду и быть не теми, за кого себя выдают. Дети никогда не должны самостоятельно, без взрослых встречаться с сетевыми друзьями, которых не знают в реальной жизни.

6. Постоянно общайтесь со своими детьми, рассказывайте, советуйте, как правильно поступать и реагировать на действия других людей в Интернете.

7. Научите своих детей правильно реагировать, если их кто-то обидел в Сети или они получили / натолкнулись на агрессивный контент. Расскажите, куда в подобном случае они могут обратиться.

8. Убедитесь, что на компьютере, которым пользуются ваши дети, установлены и правильно настроены средства фильтрации.

Помните! Эти простые меры, а также доверительные беседы с детьми о правилах работы в Интернете позволят вам чувствовать себя спокойно, отпуская ребенка в познавательное

путешествие по Всемирной сети.

Угрозы сети

В России проживает почти 21 миллион детей в возрасте до 14 лет. Из них 10 миллионов активно пользуются Интернетом, что составляет 18% интернет-аудитории нашей страны. Поданным RUметрики,три четверти детей пользуются Сетью самостоятельно. При этом 39% детей посещают порносайты, 19% наблюдают сцены насилия, 16% увлекаются азартными играми, 14% интересуются наркотическими веществами и алкоголем, а 11% посещают экстремистские и националистические ресурсы. Создается впечатление, что Интернет является рассадником зла и местом обитания аморальных людей. На самом деле все не так плохо, как представляется на первый взгляд. В Интернете есть много поучительной информации, средств общения и полезных сервисов. Сеть полезна для учебы, работы и просто в качестве развлечения. Редкий ребенок специально станет искать противоправный контент. Чаще всего несовершеннолетние пользователи попадают на опасные странички случайно. Многочисленные всплывающие окна, неверно истолкованные поисковиком запросы, ссылки в социальных сетях — все это приводит ребенка на сайты небезопасного содержания. Но какими бы способами дети ни попадали на «плохие» ресурсы, факт остается фактом — в результате они все равно знакомятся с опасным контентом.

Киберзапугивание в школах

Во все времена в школьном сообществе существовали хулиганы, которые своими действиями любили причинять неудобства и дискомфорт другим ученикам. Благодаря научному прогрессу теперь вовсе не обязательно быть сильным и наглым. Достаточно просто хорошо уметь пользоваться компьютером. Киберхулиганы занимаются тем, что изводят,унижают, ставят в неудобное положение, досаждают или проявляют иное враждебное поведение по отношению к другому ребенку, используя для этого Интернет, интерактивные и цифровые технологии или мобильные телефоны. Отличие такой деятельности от обычной школьной травли состоит в том, что киберпре-следование не всегда направлено против слабой жертвы. Анонимность в Сети позволяет досадить любому, даже значительно более сильному физически противнику. Есть масса различных способов испортить жизнь жертве. Вот самые популярные из них:

• отправка грубых или угрожающих сообщений, электронных писем, изображений, видеороликов и прочих материалов;

• публикация компрометирующих сообщений или фотографий на различных сайтах;

· общение с жертвой от имени другого человека с целью доставить душевные страдания;

· «клонирование» учетных записей жертвы для того, чтобы испортить ей репутацию на определенном ресурсе;

· взлом и получение контроля за учетными записями жертвы.

Существуют и более сложные способы: например, записывается компрометирующий видеоролик о жертве и выкладывается в Интернете на всеобщее обозрение или в Сети размещаются материалы, украденные из ее личных архивов, записи, сделанные скрытой камерой, видео с издевательствами над жертвой. Ряд особо смышленых нарушителей способен заразить компьютер подростка вирусом. В общем, методы, которыми пользуются хулиганы, обусловлены только их фантазией, умом и техническими возможностями.

Электронные ресурсы по теме «безопасный интернет»

1. http://www.saferinternet.ru — Безопасный Интернет. Портал Российского Оргкомитета по проведению года безопасного Интернета.

2. http://www.saferunet.ru — Центр безопасного Интернета в России. Сайт посвящен проблеме безопасной, корректной и комфортной работы в Сети. Интернет-угрозы и эффективное противодействие им.

3. http://www.fid.su — Фонд развития Интернета. Информация о проектах, конкурсах, конференциях и др. по компьютерной безопасности и безопасности Интернета.

4. http://www.microsoftcom/Rus/athome/security/ kids/etusivu.html — «Основы безопасности детей и молодежи в Интернете»: интерактивный курс по интернет-безопасности, предлагаемый российским офисом Microsoft в рамках глобальных инициатив Microsoft «Безопасность детей в Интернете» и «Партнерство в образовании». В разделе для учащихся (7-16 лет) предлагается изучить проблемы информационной безопасности посредством рассказов в картинках. В разделе для родителей и учителей содержится обновленная информация о том, как сделать Интернет для детей более безопасным, а также изложены проблемы компьютерной безопасности.

5. http://www.symantec.com/ru/ru/norton/clubsymantec/ library/artide.jsp?aid=cs_teach_kids — Club Symantec — единый источник сведений о безопасности в Интернете. Статья для родителей «Расскажите детям о безопасности в Интернете». Информация о средствах родительского контроля.

6. http://www.nachaLka.com/bezopasnost — сайт предназначен для учителей,
родителей, детей, имеющих отношение к начальной школе.
7. http://www.obzh.info/novosti/novoe/bezopasnost-de-tei-v-internete.html   —

личная безопасность. Основы безопасности жизни. Рекомендации взрослым: как сделать посещение Интернета для детей полностью безопасным.

8. http://www.ifap.ru/library/book099.pdf  —  информация  для  родителей:
памятки, советы, рекомендации от компании Microsoft

9. http://www.interneshka.net/children/index.phtml -«Интернешка» — детский онлайн-конкурс по безопасному использованию Интернета. Советы детям, педагогам и родителям, полезные ссылки.

10. http://www.oszone.net/6213/ — компьютерный информационный портал. Статья для родителей «Обеспечение безопасности детей при работе в Интернете». Рекомендации по программе «Родительский контроль».

11. http://www.rgdb.ru/innocuous-internet — Российская государственная детская библиотека. Ресурс для детей и родителей. Правила безопасного Интернета. Обзор программных продуктов для безопасного Интернета. Как защититься от интернет-угроз. Ссылки на электронные ресурсы, информирующие об опасностях и защите в сети.

Чтобы помочь своим детям, вы должны это знать:

1. Будьте в курсе того, чем занимаются ваши дети в интернете. Попросите их научить вас пользоваться различными приложениями, которыми вы не пользовались ранее.

2. Помогите своим детям понять, что они не должны предоставлять никому информацию о себе в интернете – номер мобильного телефона, домашний адрес, название/номер школы, а также показывать фотографии свои и семьи. Ведь любой человек в интернете может это увидеть.

3. Если ваш ребенок получает спам (нежелательную электронную почту), напомните ему, чтобы он не верил написанному в письмах и ни в коем случае не отвечал на них.

4. Объясните детям, что нельзя открывать файлы, присланные от неизвестных вам людей. Эти файлы могут содержать вирусы или фото/видео с «агрессивным» содержанием.

5. Помогите ребенку понять, что некоторые люди в интернете могут говорить неправду и быть не теми, за кого себя выдают. Дети никогда не должны встречаться с сетевыми друзьями в реальной жизни самостоятельно без взрослых.

6. Постоянно общайтесь со своими детьми. Никогда не поздно рассказать ребенку, как правильно поступать и реагировать на действия других людей в интернете.

7. Научите своих детей, как реагировать в случае, если их кто-то обидел или они получили/натолкнулись на агрессивный контент в интернете, так же расскажите, куда в подобном случае они могут обратиться.

8. Убедитесь, что на компьютерах установлены и правильно настроены средства фильтрации.

Возможные опасности, с которыми сопряжен доступ детей к интернету

1. Неприемлемые материалы. В интернете ребенок может столкнуться с материалами, связанными с сексом, провоцирующими возникновение ненависти к кому-либо или побуждающими к совершению опасных либо незаконных действий.

2. Неприятности, связанные с нарушением законов или финансовыми потерями. У ребенка могут обманным путем узнать номер вашей кредитной карточки, и это вызовет финансовые потери. Ребенка также могут склонить к

совершению поступков, нарушающих права других людей, что в конечном счете приведет к возникновению у вашей семьи проблем, связанных с нарушением законов.

3. Разглашение конфиденциальной информации. Детей и даже подростков могут уговорить сообщить конфиденциальную информацию. Сведения личного характера, такие как имя и фамилия ребенка, его адрес, возраст, пол и информация о семье, могут легко стать известными злоумышленнику. Даже если сведения о вашем ребенке запрашивает заслуживающая доверия организация, вы все равно должны заботиться об обеспечении конфиденциальности этой информации.

4. Проблемы   технологического   характера.   По   недосмотру   ребенка,

открывшего непонятное вложение электронной почты или загрузившего с веб-узла небезопасный код, в компьютер может попасть вирус, «червь», «троян», «зомби» или другой код, разработанный со злым умыслом.

Меры предосторожности:

1. Побеседуйте с детьми. Первое, что необходимо сделать, – это объяснить им, что нахождение в интернете во многом напоминает пребывание в общественном месте. Многие опасности, подстерегающие пользователя интернета, очень схожи с риском, возникающим при общении с чужими людьми, и дети должны понимать, что, если они не знают человека, с которым вступили в контакт лично, это означает, что они общаются с незнакомцем, что запрещено и в реальной, а не только в виртуальной действительности.

2. Разработайте правила пользования интернетом:

1) четко объясните детям, посещение каких веб-узлов является приемлемым и какими правилами нужно руководствоваться при пользовании интернетом. Приведите ясные и наглядные примеры того, что следует искать, и убедитесь в том, что дети обратятся к вам, если столкнутся с не внушающими доверия или смущающими их материалами;

2) пароли. Предупредите детей о том, что они не должны никому сообщать свои пароли, даже если человек утверждает, что является сотрудником вашего поставщика интернет-услуг (например, представляется вашим провайдером). Поставщик услуг интернета никогда не будет спрашивать, какой у вас пароль;

3) разработайте «домашнюю» политику. Составьте список того, что можно и чего нельзя делать любому члену вашей семьи при использовании интернета. Например: нельзя разглашать информацию личного характера. Объясните детям, что они не должны сообщать свою фамилию, адрес, номер телефона или давать свою фотографию. Ребенок ни в коем случае не должен соглашаться на личную встречу с виртуальным другом без разрешения и присутствия родителей. Нельзя ничего покупать через веб-узел, деятельность которого осуществляется через небезопасный сервер. Перед тем как совершить покупку, необходимо всегда спрашивать разрешения взрослых;

4) следует либо не допускать использования ребенком чата, либо контролировать это занятие. Кроме того, нужно убедиться в том, что

выбранный им чат является управляемым и поддерживается заслуживающей доверия компанией или организацией;

5) установите компьютер в помещении, используемом всеми членами семьи, а не в комнате ребенка. Это упростит контроль за пребыванием детей в интернете. Воспользуйтесь современными технологиями;

6) контролируйте входящие и исходящие сообщения электронной почты своего ребенка. Знакомьтесь с его виртуальными друзьями подобно тому, как вы знакомитесь с реальными;

7) регулярно просматривайте журнал веб-обозревателя. Из него вы узнаете, какие веб-узлы посещали ваши дети и как часто они это делали;

8) настройте веб-обозреватель в режиме обеспечения безопасности.

Помните!

Эти простые меры, а также доверительные беседы с детьми о том, каких правил им следует придерживаться при использовании интернета, позволят вам чувствовать себя спокойно, отпуская ребенка в познавательное и безопасное путешествие по Всемирной сети.

Рекомендации родителям, как сделать посещение интернета для детей полностью безопасным:

1. Поощряйте детей делиться с вами их опытом в интернете. Посещайте Сеть вместе с детьми.

2. Научите детей доверять интуиции. Если их в интернете что-либо беспокоит, им следует сообщить об этом вам.

3. Если дети общаются в чатах, используют программы мгновенного обмена сообщениями, играют или занимаются чем-то иным, требующим регистрационного имени, помогите ребенку его выбрать и убедитесь, что оно не содержит никакой личной информации.

4. Настаивайте на том, чтобы дети никогда не выдавали своего адреса, номера телефона или другой личной информации; например, места учебы или любимого места для прогулки.

5. Объясните детям, что разница между правильным и неправильным одинакова: как в интернете, так и в реальной жизни.

6. Научите детей уважать других в интернете. Убедитесь, что они знают о том, что правила хорошего поведения действуют везде – даже в виртуальном мире.

7. Настаивайте, чтобы дети уважали собственность других в интернете. Объясните, что незаконное копирование чужой работы – музыки, компьютерных игр и других программ – является кражей.

8. Скажите детям, что им никогда не следует встречаться с друзьями из интернета. Объясните, что эти люди могут оказаться совсем не теми, за кого себя выдают.

9. Скажите детям, что не все, что они читают или видят в интернете, правда. Приучите их спрашивать вас, если они не уверены.

10. Контролируйте деятельность детей в интернете с помощью современных программ. Они помогут отфильтровать вредное содержимое, выяснить, какие сайты посещает ребенок и что он делает на них.

Советы по достижению равновесия между временем, проводимым в интернете и вне его:

1. Следите за симптомами проявления интернет-зависимости. Спросите себя: оказывает ли времяпрепровождение в Сети влияние на школьные успехи ребенка, его здоровье и отношения с семьей и друзьями? Выясните, сколько времени ваш ребенок проводит в интернете.

2. Обратитесь за помощью. Если у вашего ребенка проявляются серьезные признаки интернет-зависимости, проконсультируйтесь с педагогом. Навязчивое использование интернета может быть симптомом других проблем, таких как депрессия, раздражение или низкая самооценка.

3. Не запрещайте интернет. Для большинства детей он является важной частью их общественной жизни. Вместо этого установите внутрисемейные правила использования интернета. В них можно включить следующие ограничения: количество времени, которое ежедневно проводит в интернете ребенок; запрет на Сеть до выполнения домашней работы; ограничение на посещение чатов или просмотр материалов «для взрослых».

4. Держите компьютер в открытом помещении. Установите компьютер в общей комнате вашей квартиры, а не в спальне ребенка.

5. Поддерживайте равновесие. Пусть ребенок почаще играет с другими детьми на свежем воздухе.

6. Помогайте ребенку участвовать в общении вне интернета. Если ваш ребенок застенчив и испытывает неловкость при общении с ровесниками, почему бы не рассмотреть возможность специального тренинга? Поощряйте участие ребенка в тех видах деятельности, которые объединяют детей с одинаковыми интересами, например, моделирование кораблей или литературный кружок.

7. Контролируйте своих детей. Ознакомьтесь с программами, которые ограничивают использование интернета и осуществляют контроль над посещаемыми сайтами. Однако помните, что сообразительный ребенок, если постарается, может и отключить эту службу. Поэтому ваша конечная цель – развитие у детей самоконтроля, дисциплины и ответственности.

8. Предложите альтернативы. Если вам кажется, что ваши дети интересуются только онлайновыми развлечениями, попробуйте предложить им автономный аналог одной из их любимых игр. Например, если ваш ребенок получает удовольствие от ролевых игр на тему фэнтези, предложите ему почитать книги соответствующей тематики.

Внутрисемейные правила использования интернета

Перед тем как дети начнут осваивать интернет, неплохо убедиться, что все понимают, что следует и что не следует делать в Сети. Можно написать кодекс поведения, которому все согласны следовать. Кроме того, можно составить правила пользования для каждого ребенка в семье в зависимости от возраста. Каждый подписывает свое соглашение, чтобы показать, что понимает правила и соглашается следовать им в интернете.

Ниже приведен образец. Его можно скопировать, пересмотреть для нужд именно вашей семьи и напечатать для личного использования. Семейные

правила пользования Сетью можно прикрепить около каждого компьютера.

Для напоминания.
Соглашение о кодексе поведения в Интернете.
Я обязуюсь:

1. Обращаться к моим родителям, чтобы узнать правила пользования интернетом: куда мне можно заходить, что можно делать и как долго позволяется находиться в интернете (___ минут или ___ часов).

2. Никогда не выдавать без разрешения родителей личную информацию: домашний адрес, номер телефона, рабочий адрес или номер телефона родителей, номера кредитных карточек или название и расположение моей школы.

3. Всегда немедленно сообщать родителям, если я увижу или получу в интернете что-либо тревожащее меня или угрожающее мне; сюда входят сообщения электронной почты, сайты или даже содержимое обычной почты от друзей в интернете.

4. Никогда не соглашаться лично встретиться с человеком, с которым я познакомился в интернете, без разрешения родителей

5. Никогда не отправлять без разрешения родителей свои фотографии или фотографии членов семьи другим людям через интернет или обычной почтой.

6. Никогда никому, кроме своих родителей, не выдавать пароли интернета (даже лучшим друзьям).

7. Вести себя в интернете правильно и не делать ничего, что может обидеть или разозлить других людей или противоречит закону.

8. Никогда не загружать, не устанавливать и не копировать ничего с дисков или из интернета без должного разрешения.

9. Никогда не делать без разрешения родителей в интернете ничего, требующего платы.

Десять  фактов, которые  нужно  сообщить  детям  ради  безопасности  в
Интернете

Интернет может быть прекрасным местом как для обучения, так и для отдыха и общения с друзьями. Но, как и весь реальный мир, Сеть тоже может быть опасна. Перед тем как разрешить детям выходить в интернет самостоятельно, следует установить ряд правил, c которыми должен согласиться и ваш ребенок.

Если вы не уверены, с чего начать, вот несколько рекомендаций, как сделать посещение интернета для детей полностью безопасным:

1. Поощряйте детей делиться с вами их опытом в интернете. Посещайте Сеть вместе с детьми.

2. Научите детей доверять интуиции. Если их в интернете что-либо беспокоит, им следует сообщить об этом вам.

3. Если дети общаются в чатах, используют программы мгновенного обмена сообщениями, играют или занимаются чем-то иным, требующим

регистрационного имени, помогите ребенку его выбрать и убедитесь, что оно не содержит никакой личной информации.

4. Настаивайте на том, чтобы дети никогда не выдавали своего адреса, номера телефона или другой личной информации; например, места учебы или любимого места для прогулки.

5. Объясните детям, что разница между правильным и неправильным одинакова: как в и интернете, так и в реальной жизни.

6. Научите детей уважать других в интернете. Убедитесь, что они знают о том, что правила хорошего поведения действуют везде — даже в виртуальном мире.

7. Настаивайте, чтобы дети уважали собственность других в интернете. Объясните, что незаконное копирование чужой работы — музыки, компьютерных игр и других программ — является кражей.

8. Скажите детям, что им никогда не следует встречаться с друзьями из интернета. Объясните, что эти люди могут оказаться совсем не теми, за кого себя выдают.

9. Скажите детям, что не все, что они читают или видят в интернете, — правда. Приучите их спрашивать вас, если они не уверены.

10. Контролируйте деятельность детей в интернете с помощью современных программ. Они помогут отфильтровать вредное содержимое, выяснить, какие сайты посещает ребенок и что он делает на них.

